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Terminologia

informacja i dane

archiwizacja

backup

kopia zapasowa

replikacja

nosnik i urzadzenie przechowywania informacji

kompresja

digitalizacja
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Informacja i dane

Dane to zbiory informacji zebrane w plikach w najrézniejszej formie,
np. tekstowej, liczbowej, graficznej. Dobrym przyktadem s3 bazy danych,
np. systemy biblioteczne lub bankowe.
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Rodzaje dokumentdw i danych
Nieliczne przykfady

@ biznesowe: umowy, faktury, zamoéwienia, wyciagi bankowe,
sprawozdania finansowe

@ publiczne i urzedowe: akty prawne, ksiegi wieczyste i katastralne,
protokoty, notatki stuzbowe, wnioski, patenty

@ prywatne: listy, zdjecia, muzyka, filmy
@ inne: dokumentacja medyczna, archiwa prasowe, mapy geodezyjne,
dokumentacja techniczna
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Powody ochrony danych

Dane i dokumenty sg chronione ze wzgledu na rézne, mniej lub bardziej
przewidywalne zdarzenia, ktére moga doprowadzié¢ do ich nieodwracalnej
utraty badz znacznie utrudni¢ ich odtworzenie. Przyczyny utraty danych
moga by¢ rozmaite:

@ przypadkowe, ale mozliwe do przewidzenia: pozar, powddz, zalanie,
huragan, zanik zasilania, uszkodzenie sprzetu, kradziez z wtamaniem,
dziatania wojenne, zamachy terrorystyczne

@ przewidywalne, ale trudniej im zapobiec: btedy w oprogramowaniu,
btedy operatoréw (uzytkownikéw i administratoréw), celowe dziatanie
(np. usuniecie danych), zto$liwe oprogramowanie

Wedtug raportu organizacji IT Policy Compliance z lutego 2007 r. btad
cztowieka jest najczestsza przyczyna utraty informacji (75%, wliczajac
w to naruszenia polityki bezpieczenstwa). Ztosliwe oprogramowanie jest
odpowiedzialne za okoto 20% przypadkéw utraty danych.
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Skutki utraty danych

Utrata danych wiaze sie najczesciej z licznymi problemami, o ile nie
dysponuje sie dobrze wykonanga kopig utraconej informacji. ,Kaliber” straty
jest rézny w zaleznosci od tego, kto byt wiascicielem utraconych danych

i jakie informacje zawieraty. Skutki utraty danych mozna podzieli¢ na:

@ bezposrednie: koszty spowodowane koniecznosciag odtworzenia danych,
utrata zyskéw w czasie przestoju przedsiebiorstwa, koszty zwigzane
z opfaceniem kar umownych dla kontrahentéw w przypadku
niewywiazania sie z uméw

@ posrednie: utrata zaufania klientéw i kontrahentéw, utrata
zadowolenia klientéw, utrata marki i prestizu, obnizenie pozycji
rynkowej firmy, spadek produktywnosci, spadek wartosci
przedsiebiorstwa np. wskutek obnizki cen akcji na gietdach

Niektérych danych nie da sie odtworzy¢ (dotyczy to szczegdlnie oséb
prywatnych).
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Archiwizacja

Archiwizacja jest procesem wykonywania kopii danych w celu

zmniejszenia obcigzenia systemu komputerowego danymi zbednymi lub
rzadko uzywanymi. Archiwizacja jest czesto mylona z backupem.
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Archiwizacja

Archiwizacja jest procesem wykonywania kopii danych w celu
zmniejszenia obcigzenia systemu komputerowego danymi zbednymi lub
rzadko uzywanymi. Archiwizacja jest czesto mylona z backupem.

Archiwizacji poddaje sie rzadko przetwarzane lub przestarzate dane, ktére
maja niewielkie znaczenie dla uzytkownikéw, ale moga by¢ potencjalnie
przydatne. Archiwizacja moze mie¢ posta¢ analogowa (wydruki) lub
cyfrowa (kopie na nos$nikach optycznych, magnetycznych badz
magnetooptycznych). Nosniki optyczne i magnetooptyczne, a takze
niektére magnetyczne (tasmy) sa stosowane ze wzgledu na niewielki koszt
jednostkowy oraz znaczna pojemnos¢. Ich wada jest dtugi (w poréwnaniu
np. z dyskami twardymi) czas dostepu do danych.
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Backup

Backup to kopia danych przetwarzanych na biezgco, czasem takze kopia
catego systemu operacyjnego i zainstalowanych na nim aplikacji. Kopia
taka stuzy jako zabezpieczenie w przypadku utraty badZz uszkodzenia
danych spowodowanego zdarzeniem losowym lub btedem ludzkim. Kopie
moga by¢ wykonywane z serwera lub bezposrednio ze stacji roboczych,
w zaleznosci od rodzaju zabezpieczanych danych.
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Backup

Backup to kopia danych przetwarzanych na biezgco, czasem takze kopia
catego systemu operacyjnego i zainstalowanych na nim aplikacji. Kopia
taka stuzy jako zabezpieczenie w przypadku utraty badZz uszkodzenia
danych spowodowanego zdarzeniem losowym lub btedem ludzkim. Kopie
moga by¢ wykonywane z serwera lub bezposrednio ze stacji roboczych,
w zaleznosci od rodzaju zabezpieczanych danych.

Dobrze wykonany backup pozwala na szybkie odtworzenie danych badz
catego systemu i przywrécenie funkcjonalnosci, jakiej zadaja uzytkownicy.
Backup jest tylko jednym ze $rodkéw ochrony systemu informatycznego
przed utrata lub uszkodzeniem danych.
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Backup — c.d.

Rodzaje backupu

Wyrézniamy trzy rodzaje backupu:

@ catosciowy (petny, full) — wykonywana jest kopia wszystkich danych,
bit archive pliku otrzymuje wartos¢ 0

@ przyrostowy (incremental) — kopiowane s3 jedynie te dane, ktére
ulegty zmianie badZ zostaty utworzone od momentu wykonania
ostatniego backupu petnego lub przyrostowego, tzn. kopiowane s3
pliki, ktérych bit archive ma wartos$¢ 1; po wykonaniu backupu bit
ten otrzymuje wartosé 0

@ réznicowy (differential) — wykonywana jest kopia tylko tych danych,
ktére zmienity sie po przeprowadzeniu ostatniego backupu
catosciowego lub przyrostowego, tzn. kopiowane s3 pliki z wartoscia
bitu archive réwna 1; po wykonaniu backupu pozostaje ona
niezmieniona
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Backup — c.d.

Backup cafosciowy (pefny)

Zalety:
@ tatwos¢ odtworzenia danych — najczesciej wszystkie znajduja sie na
jednym nosniku

@ krétki czas odtworzenia danych lub przywrécenia systemu do petnej
funkcjonalnosci

Wady:
@ dtugi czas tworzenia backupu

@ nieoptymalne i nieefektywne wykorzystanie nosnikdw — dane rzadko
wykorzystywane s3 traktowane na réwni z danymi czesto ulegajacymi
zmianom
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Backup — c.d.

Backup przyrostowy

Zalety:

@ backup jest tworzony szybciej niz w przypadku backupu petnego
@ nosniki sa wykorzystywane efektywnie;
Wady:

@ do odtworzenia danych potrzebny jest komplet no$nikéw z backupami

przyrostowymi (w porzadku chronologicznym) oraz ostatni backup
petny
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Backup — c.d.

Backup réznicowy

Zalety:

@ odtworzenie danych jest fatwiejsze niz w przypadku backupu
przyrostowego — trzeba mie¢ do dyspozycji ostatnig petnag kopie oraz
ostatniag kopie réznicowa

@ czas odtworzenia danych jest krétszy niz w przypadku korzystania
z kopii przyrostowych

@ wykonanie backupu zajmuje mniej czasu niz w przypadku backupu
petnego

Wady:

@ nieefektywne wykorzystanie no$nikdw — dane nie ulegajace zmianom

sg backupowane kolejny raz

@ czas wykonania backupu jest dtuzszy niz w przypadku backupu
przyrostowego
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Kopia zapasowa (bezpieczenstwa)

Kopia zapasowa to kolejna kopia nosnika z backupem lub danymi
zarchiwizowanymi, realizowana jako dodatkowe zabezpieczenie szczegbdlnie
waznych danych. Jesli noniki s3 niepewnej jakosci (tanie ptyty CD lub
DVD) badz s3 mocno eksploatowane (taSmy magnetyczne), istnieje
ryzyko, ze odtworzenie danych zapisanych na takim nosniku bedzie trudne
lub wrecz niemozliwe.

Macierze RAID (Redundant Array of Independent Disks) nie sa

w zatozeniu jedynym sposobem zabezpieczenia danych przed
uszkodzeniem lub utrata, ale ich stosowanie znaczaco podnosi poziom
bezpieczenstwa lokalnej kopii danych zawartej na zwielokrotnionych
twardych dyskach dostepnych dla systemu komputerowego.
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Replikacja

Replikacja zdalna

Ogdlnie mianem replikacji okre$lamy proces powielania danych, czyli ich
zabezpieczania juz na etapie tworzenia badz modyfikacji danych. Wyréznia
sie kilka rodzajoéw replikacji zdalne;j:

@ synchroniczna — zabezpieczanie danych w czasie rzeczywistym
poprzez ich kopiowanie do innej lokalizacji fizycznej (np. zapasowego
centrum danych)

@ asynchroniczna — j.w., ale kopiowanie odbywa sie z niewielkim
opdznieniem, zazwyczaj kilkunastominutowym

@ periodyczna — od replikacji asynchronicznej rézni sie zdefiniowaniem
pér kopiowania danych
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Replikacja — c.d.

Replikacja lokalna

Replikacja lokalna pozwala na skrdécenie czasu przygotowania danych do
zabezpieczenia, zdejmujac z gtdwnego systemu ciezar przygotowania
i wykonania replikacji zdalnej. W ramach replikacji lokalnej wyrézniamy:

@ migawkowa kopie danych (snapshot) — replikacji poddawane s3
jedynie wskazniki danych, dzieki czemu powstaje wirtualna kopia
danych w stanie takim, w jakim dane byty w momencie rozpoczecia
replikacji. Taka kopia ma niewielkie rozmiary

@ migawkowy duplikat danych (clone) — w odréznieniu od snapshot-u,
wykonywana jest petna kopia danych
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Nosniki i urzadzenia przechowywania danych

W informatyce no$nikiem nazywamy przedmiot, na ktérym mozna trwale
przechowywa¢ informacje i odtwarza¢ je wielokrotnie. Urzgdzeniem
przechowywania danych mozna okresli¢ urzadzenie elektroniczne zdolne
zapisa¢ informacje na nosnik i odczyta¢ te informacje w pdzniejszym
czasie.

Mianem pamieci masowej okresla sie te rodzaje pamieci, ktére
umozliwiajg trwate przechowanie informacji. Do pamieci masowych
zaliczaja sie nosniki danych.

W niektérych przypadkach stowo ,urzadzenie” jest uzywane zamiennie ze

stowem ,,noénik” (np. pamieci typu flash), a ,,nosnik” bywa zamieniany na
»pamie¢ masows" .
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Rodzaje nosnikéw i pamieci masowych oraz
odpowiadajacych im urzadzen do zapisu i odczytu

karty i taSmy dziurkowane — czytniki i dziurkarki kart oraz tasm
tasmy magnetyczne — streamery, magnetofony

bebny magnetyczne — pamieci bebnowe

dyskietki — stacje dyskietek

dyski (talerze) magnetyczne — dyski twarde

dyski optyczne — czytniki i nagrywarki CD, DVD, Blu-Ray

dyski holograficzne — czytniki i nagrywarki dyskéw holograficznych

® 6 6 6 6 o o ¢

dyski magnetooptyczne — czytniki i nagrywarki dyskéw
magnetooptycznych

@ pamieci typu flash (btyskowe): karty pamieci, pendrives
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Kompresja

Méwiac o kompresji w znaczeniu informatycznym mamy zazwyczaj na
mysli zmniejszenie objetosci danych przy zachowaniu ,fadunku
informacyjnego”, czyli sensu tych danych. Kompresja ma zazwyczaj na celu
oszczedno$¢ nosnika i/lub facza sieciowego, ktérym s3 przesytane dane.

Algorytmem kompresji nazywamy schemat postepowania przy
zmniejszaniu objetosci pliku, najczesciej zalezny od charakteru
kompresowanych danych. Proces odwrotny do kompresji nazywamy
dekompresja.
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Algorytmy kompresiji

Algorytmy kompresji mozna podzieli¢ ze wzgledu na rézne kryteria,
np. stopien zmiany ,tadunku informacyjnego” lub rodzaj danych
poddawanych kompres;ji:

@ kompresja bezstratna — w procesie dekompresji uzyskuje sie dane
w postaci identycznej z t3, jakg miaty przed poddaniem ich kompresji
(przyktad: tekst, baza danych)

@ kompresja stratna — w procesie kompresji ,,gubione” s3 pewne
informacje, jednak ich znaczenie nie jest kluczowe dla catosci danych,
tzn. po dekompresji sens danych zostaje zachowany (przykfad:
zdjecie, dzwiek)

Przyktady algorytméw bezstratnych: Deflate, Huffman, LZW, RLE, BZIP2.
Przyktady algorytméw stratnych: DCT, metoda falkowa, JPEG, MPEG,
Vorbis, MP3.
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Digitalizacja

Najogdlniejsza definicja digitalizacji to przeksztatcanie informacji

w postaci analogowej na odpowiadajaca jej postaé cyfrowg. W wezszym
znaczeniu pod pojeciem digitalizacji bedziemy rozumie¢ zamiane
dokumentu papierowego w jedna z form cyfrowych (np. poprzez
skanowanie).

Digitalizacja ma zazwyczaj na celu udostepnienie danego dokumentu
wiekszej grupie odbiorcéw dzieki rozpowszechnianiu ich szybszymi niz
tradycyjne kanatami informacyjnymi (np. za posrednictwem Internetu).
Drugim celem digitalizacji jest zwiekszenie trwatosci (,czasu zycia”)
dokumentéw papierowych, czyli ich archiwizacje w postaci cyfrowe;.
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Technologia i formaty zapisu danych

Do réznych zastosowan zaprojektowano rézne, czasami pokrywajace sie,
rozwigzania technologiczne i formaty zapisu informacji. Niektére z nich
w zmodyfikowanej formie przetrwaty przez cate dekady (np. tasma
magnetyczna), inne byty zjawiskiem chwilowym (np. napedy Zip).
Podobna sytuacja ma miejsce wéréd formatéw zapisu danych.

Przy projektowaniu kompleksowego systemu ochrony danych

w przedsiebiorstwie, urzedzie, a nawet w zastosowaniach prywatnych
nalezy wzigé pod uwage dostepnos¢ i rozpowszechnienie danej technologii
lub formatu, wsteczng zgodnos$¢ (tzn. mozliwo$¢ odczytania starszych
technologicznie no$nikéw lub formatéw przez nowy sprzet lub
oprogramowanie), wsparcie ze strony producenta (deklarowane

i rzeczywiste), bezposrednie i posrednie koszty (zakup urzadzen,
materiatéw eksploatacyjnych i no$nikéw) oraz opinie innych uzytkownikéw.
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