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Plik — co to takiego?

Logiczny zbiér informacji powigzanych ze sobg w sposéb okreslony przez
tworce pliku

Zbidr ten jest niezalezny od fizycznych wtasciwosci nosnika

Pliki przechowuja programy oraz dane réznego rodzaju

Wewnetrzna budowa pliku moze by¢ dowolna lub $cisle okreslona

Plik mozemy traktowac jako ciag bitéw, bajtéw, wierszy lub rekordéw
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Rodzaje plikow

Zwykte
@ ASCII oraz binarne

o Wykonywalne (programy, skrypty, pliki wsadowe)

Specjalne
@ Dowiazania symboliczne (skréty, aliasy)
@ Urzadzenia blokowe (transmisja réwnolegta: twarde dyski, ptyty CD/DVD)

@ Urzadzenia znakowe (transmisja szeregowa: terminale, drukarki, interfejsy
sieciowe, ...)

@ Potoki, kolejki, gniazda

Katalogi
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Rozpoznawanie typéw plikéw — DOS /Windows

Rozszerzenia
@ .exe, .com, .bat — pliki wykonywalne i wsadowe
@ .txt, .doc, .odt — pliki tekstowe
@ .jpg, .png, .tif — pliki graficzne
@ .avi, .mov, .mp3 — pliki multimedialne
o .dll — biblioteki systemowe
e MNOSTWO innych rozszerzen
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Rozpoznawanie typéw plikéw — Unix

Atrybuty
@ Odczyt
@ Zapis
o Wykonalnos¢
»Magiczna liczba” w nagtéwku pliku

Pierwsza linia w plikach tekstowych

Tomasz Lewicki (WWSIS, Wroctaw) Systemy operacyjne kwiecienn 2007 5/31



Prawa do plikéw — Unix

prawo do odczytu prawo do listowania
prawo do zapisu prawo do tworzenia plikéw
prawo do wykonania prawo do otwarcia katalogu

Przyktady:
drwxr-xr-x 2 stalker users 4096 sty 16 23:51 WLAN

-rw-r--r-- 1 stalker users 1201170 sty 9 21:35 firestarter-1.0.3.tar.gz
—rw------- 1 stalker users 454649 sty 19 13:52 imageOll.gif
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Prawa do plikéw — Unix

Sesja Edycja Widok Zakiadki

Ustawienia Pomoc

F1ik Folecenie

Teuy
-

_fontconf ig
_fonts

.gconf

.gconfd

_gkrel In-reminder
_gkrellnz

_gnonez
_gnonez_private

-lyx
.macroned ia

-ncop
.nozilla
“mplayer

.stellariun
_superkaramba
_tex1ive2005

17 sty 22:28

Upraunienia
] ustau UID przy ugkonaniu
[ ustaw GID przy ugkonaniu
[ 1 bit "sticky”

[x] odczytyuanie przez wtasc
[x] zapisywanie przez wlasc
[x] wykonywanie przez wlasc
[x] odczytyuanie przez grupg
[ 1 zapisyuanie przez grupe
[x] uykonyuanie przez grupe
[x] odczytyuanie przez imnych
[ 1 zapisywanie przez imych
[x1 wykonywanie przez innych

[< Ustaw >]

Upraunienia (Osenkouo)
40755

Nazwa whascicicla
stalker

Nazua grupy
users

Spacja przetacza
opcje, klawisze kursora
przenoszy pomigdzy opcjani
za$ T lub Ins zaznacza

[ Anuluj 1

7 sty 01:39

Porada: Uzywanie kopiowania i wklejania za pomocy myszy moZe wynagaé Shifta

stalkerefomalhaut: ™ Tenp>
13 PHenu [EPodg ] JE)
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Prawa do plikow — c.d.
Listy kontroli dostepu

Listy kontroli dostepu (ACLs — Access Control Lists) pozwalaja na bardziej
szczegbtowe okreslenie uprawnien do plikéw i katalogdw dla pojedynczych
uzytkownikéw lub ich grup. Zaleta jest lepsza kontrola nad przydziatem uprawnien
do operacji na obiektach systemu plikdw, znacznie szersza niz trzy podstawowe
prawa dostepu.

Wada natomiast jest stopien skomplikowania list kontroli dostepu, szczegdlnie

w duzych systemach z tysigcami uzytkownikéw i setkami grup. W tym sensie ACLs
s3 ,kosztowne” w zarzadzaniu. Wystepuja réwniez problemy z archiwizacjg ACLs
i ich pbézniejszym odzyskaniem.
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Prawa do plikéw — c.d.

Podejscie mieszane

W nowoczesnych systemach operacyjnych stosuje sie podejscie dualne (mieszane):
najpierw definiuje sie ogdlniejsze prawa dostepu (odczyt, zapis, wykonanie dla
uzytkownikéw, grup i ,$wiata”), dodajac w razie potrzeby listy kontroli dostepu
dla wymagajacych tego plikéw i katalogdw.
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Atrybuty plikéw

Nazwa

Typ (plik, katalog, dowiazanie, ...)
Rozmiar

Whasciciel i grupa

Prawa dla réznych uzytkownikéw

Data utworzenia, ostatniej modyfikacji, ostatniego dostepu

Potozenie na noé$niku danych (ogdlniej: urzadzeniu)

Tomasz Lewicki (WWSIS, Wroctaw) Systemy operacyjne kwiecieri 2007 10 /31



Operacje na plikach

Utworzenie

Otwarcie

Zapisywanie, dopisywanie, skracanie
Odczytywanie

Usuwanie

Zamykanie

Przesuniecie wskaznika pozycji wewnatrz pliku

Nadawanie i zmiana praw oraz atrybutéw
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Dyskowe systemy plikéw

Dyskowy system plikéw jest warstwa posrednig miedzy ,surowym” nosnikiem
danych a plikami, katalogami i dowigzaniami. Utatwia organizacje plikéw
i katalogdw na urzadzeniu przechowywania danych.

Mozemy go sobie wyobrazié jako strukture ztozong z warstw:
@ nosnik (urzadzenie)
@ partycje
o katalogi i pliki
Przyktfady:
@ FAT16, FAT32, NTFS — rodzina systeméw Microsoft Windows
o Ext2, Ext3, ReiserFS — rézne dystrybucje Linuksa
@ HFS — Mac OS
@ 1SO9660 — ptyty CD i DVD
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Montowanie systemu plikéw

Zanim system plikéw zostanie uzyty, trzeba go zarejestrowac i zamontowac.

Rejestracja polega na zatadowaniu do pamieci operacyjnej modutu obstugujacego
dany system plikéw. Te operacje mozna wykonaé podczas startu systemu badz tuz
przed uzyciem systemu plikéw.

Montowanie polega na jawnym wskazaniu urzadzenia fizycznego oraz miejsca
w strukturze katalogéw, w ktérym ma by¢ przytaczony system plikéw. W trakcie
montowania system operacyjny sprawdza, czy wywotywane urzadzenie zawiera
obstugiwany system plikéw.
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Montowanie systemu plikéw — c.d.

Microsoft Windows

Dwupoziomowa struktura katalogéw; urzadzeniom pamieci masowej przypisywane
s kolejne litery. Systemy plikéw s3 montowane podczas startu systemu oraz po
dotaczeniu urzadzen w trakcie dziatania SO.

Unix/Linux

Informacje o urzadzeniach i systemach plikéw sa zawarte w pliku fstab, ktéry jest
odczytywany podczas startu systemu. Nowe urzadzenia mozna montowacd

w sposéb jawny réwniez w trakcie dziatania systemu, przypisujac je do dowolnego
miejsca w strukturze plikéw.

MacOS X
Urzadzenia s3 analizowane w chwili dotgczania do systemu operacyjnego
i montowane automatycznie.
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Sieciowe systemy plikow

Pojecie ,,system plikéw" jest uzywane nie tylko w odniesieniu do fizycznych
noénikéw danych. Mamy z nimi do czynienia réwniez w sieciach. Sieciowe
i ,zwykte" systemy plikdéw réznia sie tym, ze w sieciach nie okresla sie fizycznych
formatéw zapisu danych. W tym znaczeniu sieciowy system plikéw jest niezalezny
od ,zwyktego”. Miedzy innymi dlatego rézne systemy moga wspétdzieli¢ zasoby
charakterystyczne dla siebie.
Przyktady:

@ SMB (Server Message Block) — rodzina systeméw Microsoft Windows

@ NFS (Network File System) — rézne odmiany Uniksa
@ NCP (Network Core Protocol) — Novell Netware
°

Andrew FS i Coda — implementacje w réznych systemach operacyjnych
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Katalog — co to takiego?

Katalog (folder, kartoteka) to logiczny sposéb organizacji plikéw na nosniku
danych.
Powody tworzenia katalogéw:

@ Wygoda — uzytkownik grupuje pliki wedtug wtasnego uznania

@ Wydajnos$¢ — szybkie i tatwe wyszukiwanie konkretnych plikow, zaréwno
przez uzytkownika, jak i system operacyjny
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Organizacja katalogéow

Organizacja katalogéw i plikdbw w nich zawartych moze miec rbézny stopien
ztozonosci:
@ jeden poziom — wszystkie pliki w jednym (tzw. gtéwnym) katalogu
Wady: batagan, konieczno$¢ nadawania plikom unikalnych nazw

@ dwa poziomy — pliki systemowe i pliki uzytkownikéw w osobnych katalogach
Wada: trudnos$¢ wspétdzielenia plikéw miedzy uzytkownikami

o drzewo — katalog gtéwny (root) zawierajacy podkatalogi z plikami systemu
i katalogami oraz podkatalogami uzytkownikoéw
Zaleta: mozliwo$¢ wspoétdzielenia plikéw i katalogéw przez uzytkownikéw dzieki
dowiazaniom symbolicznym do jednej kopii pliku (katalogu) fizycznie istniejacej na
nosniku (uwaga: Windows i Unix odmiennie traktuja dowigzania!)
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Operacje na katalogach

Utworzenie

Odczytywanie zawartosci (tzw. listowanie)
Usuwanie

Zamykanie

Wyszukiwanie pliku

Dowiazanie pliku

Nadawanie praw dostepu
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Metody dostepu do plikéw

@ Sekwencyjny — przetwarzanie rekordéw ,jeden za drugim”; pojecie
wskaznika pozycji.
Przyktad: taSma magnetyczna

@ Swobodny (bezposredni) — przetwarzanie rekordéw w dowolnej kolejnosci.
Mozna tatwo zasymulowa¢ dostep sekwencyjny.
Przyktad: dysk, ptyta, pamie¢ USB

@ Indeksowany — oparty na dostepie swobodnym. Istnieje tablica rekordéw,
w ktérej zapisane sg informacje o pozycji szukanych danych.
Przyktad: bazy danych. Analogia: indeks w ksigzce
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Backup i archiwizacja

System plikéw moze ulec uszkodzeniu, najczesciej wskutek awarii nosnika
fizycznego. Z tego wzgledu nalezy zadbac o wtasciwe zabezpieczenie danych
przed awaria. Mozna to realizowa¢ rozmaitymi sposobami i na réznych poziomach.

.Bierng" forma ochrony przed utratg danych (spowodowang zaréwno czynnikami

sprzetowymi, jak i w mniejszym lub wiekszym stopniu niezaleznymi od sprzetu)
jest wykonywanie kopii zapasowych oraz archiwizacja danych.
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Backup i archiwizacja — c.d.

Kopie zapasowe dzielimy na cato$ciowe (petne), réznicowe i przyrostowe.

Przyrostowe wykonuje sie czesciej, kopiujac tylko te pliki, ktére ulegty zmianie
badZ powstaty od czasu wykonania poprzedniej kopii petnej lub przyrostowej.
Caftosciowe wykonuje sie rzadziej, kopiujac wszystkie pliki, niezaleznie od czasu ich
powstania lub ostatniej modyfikacji. Réznicowe zawieraja pliki zmienione od czasu
wykonania poprzedniej kopii catosciowej. Kopie zapisuje sie na tasmach
magnetycznych, dodatkowych dyskach twardych, no$nikach optycznych, a obecnie
réwniez w sieciach SAN (Storage Area Network).

Zaréwno czestotliwos¢ wykonywania obu rodzajéw kopii, jak i ich zawartos¢ jest
determinowana przez charakter zabezpieczanych danych. Wiele programéw
uzytkowych na biezgco tworzy kopie bezpieczenstwa plikéw otwartych przez
uzytkownika.
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RAID

Redundant Array of Independent/Inexpensive Disks czyli nadmiarowa
macierz niezaleznych dyskéw to zespdt dwoéch lub wiecej dyskéw twardych,
wspdtpracujacych ze soba w celu zapewnienia wiekszego bezpieczenstwa danych.

Inne, niejako uboczne korzysci z taczenia dyskdéw w macierz RAID to podniesienie
predkoséci transferu danych w operacjach odczytu i zapisu oraz zwiekszenie tacznej
pojemnosci dyskéw pozostajacych do dyspozycji systemu operacyjnego (te dwie
cechy zaleza od poziomu RAID!).

Macierz RAID mozna zbudowa¢ wykorzystujac kontroler sprzetowy lub

mechanizmy zawarte w systemie operacyjnym. Kontrolery sprzetowe s3 na ogdt
bardziej wydajne, ale drogie.
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RAID 0

Potaczenie co najmniej dwdch dyskéw fizycznych w jeden dysk logiczny (inaczej
striping, paskowanie). Dyski nie musza mie¢ takiej samej pojemnosci, nie musza
by¢ nawet tego samego typu, ale jest to wskazane ze wzgledu na wydajno$é
(macierz bedzie tak szybka jak najwolniejszy z dyskéw).

Zalety:

@ wieksza sumaryczna przestrzen dyskowa

@ szybsze operacje odczyt/zapis w poréwnaniu do pojedynczego dysku
Wady:

@ brak nadmiarowosci, czyli brak zabezpieczenia danych

Typowe zastosowanie: przechowywanie duzych plikéw (np. multimedia), logi
systemowe, szybko zmieniajace sie dane
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RAID 0

Logical Disk

Reads or writes can
occur simultanecusly
on every drive
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RAID 1

Potaczenie dwdch dyskéw fizycznych tak, by kazdy z nich byt lustrzanym
odbiciem drugiego (stad réwniez nazwa mirroring).
Zalety:
@ odpornos¢ na awarie N — 1 dyskéw przy macierzy N dyskéw
@ przy odpowiednim dobraniu dyskéw i sposobie odczytu mozna zwiekszy¢
predko$¢ czytania danych
Wady:
@ mniejsza predkos¢ zapisu

@ ,utrata” pojemnosci N — 1 dyskdéw

Typowe zastosowanie: systemy operacyjne, transakcyjne bazy danych
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RAID 1

Logical Disk

Data is written to both
disks simaltaneansly.
Read requests can be
satisfied by data read from
either disk or both disks.

=
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RAID 0+1

Potaczenie czterech dyskéw fizycznych w uktadzie: dwa dyski w RAID 0 potaczone
W mirroringu.

Zalety:
@ szybko$¢ odczytu/zapisu jak w RAID 0
@ bezpieczenstwo jak w RAID 1

Wady:

@ awaria jednego dysku pociaga za sobg konieczno$¢ odbudowy catej macierzy
RAID 1 (czyli naprawienie kopii lustrzanej)

@ awaria jednego dysku powoduje utrate bezpieczenstwa catej macierzy

@ stosunkowo duzy koszt

Typowe zastosowanie: systemy operacyjne, transakcyjne bazy danych
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RAID 1+0 (RAID 10)

Potaczenie czterech dyskéw fizycznych w uktadzie: dwie pary mirrorowanych
dyskéw potaczone w RAID 0.

Zalety:
o takie jak w RAID 0+1

@ lepsze zabezpieczenie danych w poréwnaniu z RAID 0+1 — w przypadku
awarii jednego dysku nalezy odbudowac tylko fragment macierzy

Wady:
@ stosunkowo duzy koszt (taki jak w RAID 0+1)

Typowe zastosowanie: bazy danych, serwery aplikacji
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RAID 140

Tomasz Lewicki (WWSIS, Wroctaw)

Logical Disk

Diata is striped across
RAID 1 pairs. Duplicate data
is witten to each drive in
a RAID 1 pair.

Striping /

RAID 1 Array

RAID 1 Array

Systemy operacyjne
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RAID 5

Potaczenie co najmniej trzech dyskéw z zapisem koddédw parzystosci.

Zalety:
@ odpornos¢ na awarie jednego dysku

@ szybsze operacje odczytu

Wady:
@ mniejsza predkos$¢ operacji zapisu z uwagi na koniecznos$¢ obliczania sum
kontrolnych

@ uszkodzenie dysku powoduje spadek predkosci odczytu danych — trzeba
oblicza¢ sumy kontrolne

@ odbudowa macierzy moze dtugo trwaé, w tym czasie wydajno$¢ systemu jest
nizsza

Typowe zastosowanie: hurtownie danych, serwery WWW, archiwizacja
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RAID 5

Logical Disk

‘Writes require pui'f update.
Data can be r
each disk nlopaliuulr

A dedicated disk is required
for hat spares.

as

Systemy operacyjne

Data Siripe
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