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Bezpieczenistwo — co to znaczy?

@ Zespot zasad, jakimi nalezy sie kierowaé projektujac i wykorzystujac
system komputerowy, by w kazdych okolicznodciach dostep do niego
byt zgodny z zatozeniami

@ Projektujac zasady bezpieczenstwa trzeba uwzgledni¢ srodowisko
(otoczenie), w jakim dziata system komputerowy

@ Szybki rozwdj komunikacji w sieciach réznego typu wymusza nowe
spojrzenie na bezpieczenstwo
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Motto na dzis

,Bezpieczenstwo to proces, a nie produkt”

Bruce Schneier
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Dlaczego chronimy systemy komputerowe?

Musimy by¢ przygotowani na naruszenia bezpieczenstwa przypadkowe
(awarie sprzetu, zaniki zasilania, btedy ludzkie, zdarzenia losowe) i celowe
(odczytywanie danych i/lub ich modyfikacja bez upowaznienia, ztosliwe
utrudnienie i/lub uniemozliwienie dziatania systemu w ,,normalny” sposéb).

Paradoks: tatwiej chroni¢ przed naruszeniami przypadkowymi!

Przyktady:
@ nadmiarowos¢ zabezpiecza przed skutkami awarii sprzetu

@ systemy zasilania awaryjnego zabezpieczajg przed skutami utraty
zasilania w sieci elektrycznej

@ automatyczne systemy dozoru zabezpieczaja przed skutkami
niektérych zdarzen losowych (kradziez, pozar, zalanie)
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7 I’,

Bezpieczenstwo — jak to ,ugryzé

Na bezpieczenstwo systemu komputerowego nalezy patrze¢ kompleksowo
i wielotorowo, starajac sie przewidzie¢ rézne scenariusze.

Nie mozna przewidzie¢ wszystkiego = osiagniecie petnego
bezpieczenstwa jest niemozliwe, mozna jedynie obnizaé ryzyko.

Najstabszym punktem w systemie zabezpieczen jest cztowiek.
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Poziomy bezpieczenstwa

Zagadnienie ochrony systemu komputerowego mozemy podzieli¢ na kilka
poziomow:

Fizyczny
Zabezpieczenie systemu komputerowego przed fizycznym dostepem oséb
niepowotanych (weryfikacja personelu, systemy alarmowe, ...) oraz przed

awariami sprzetu i zdarzeniami losowymi

Ludzki

Edukowanie uzytkownikdéw i operatoréw systemu o zakresie ich uprawnien,
uczulanie ich na metody socjotechniczne stosowane przez potencjalnych
napastnikéw
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Poziomy bezpieczenstwa — c.d.

System operacyjny
Wybranie SO odpowiedniego do potrzeb; zaprojektowanie SO w taki

sposob, by sam mégt chroni¢ sie przed naruszeniami bezpieczenstwa
o réznej genezie

Sieciowy
Zabezpieczenie danych przesytanych za posrednictwem réznych mediéw

transmisyjnych i zapewnienie ich poufnoéci oraz integralnosci; wykluczenie
mozliwosci przechwycenia transmisji
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Uwierzytelnianie (autentykacja)

Jest to jeden z podstawowych sposobdw ograniczania dostepu do systemu
komputerowego do kregu zaufanych uzytkownikéw.

Najpopularniejsza metoda sprawdzania tozsamosci uzytkownikéw jest
stosowanie haset (wtasciwie par identyfikator/hasto).

Nowoczesne systemy operacyjne nie przechowuja haset uzytkownikéw

w postaci jawnej (niezaszyfrowanej). Przy kazdorazowej prébie dostepu do
chronionych zasobdéw systemu hasto wprowadzone przez uzytkownika jest
szyfrowane i poréwnywane z tzw. hash-em, czyli skrétem kryptograficznym
obliczanym wedtug pewnego algorytmu.
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Uwierzytelnianie za pomoca haset

Zalety:

@ tatwe do wdrozenia i proste w stosowaniu

o Uzytkownicy s3 przyzwyczajeni do systeméw, w ktérych stosowane s3
rézne rozwigzania oparte na hastach

Wady:
@ Hasto moze zostaé skompromitowane (ztamane, odgadniete,
podejrzane, przechwycone, wyjawione celowo lub przypadkowo)

@ Uzytkownicy sg z natury ,leniwi”, tzn. maja tendencje do stosowania
nieskomplikowanych haset, powielania haset i ich beztroskiego
ujawniania

@ Ludzie s podatni na socjotechnike
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Utwardzanie haset

Stosowanie odpowiednio silnych algorytméw kryptograficznych

Wymég stosowania haset dtugich i skomplikowanych,
wykorzystujacych wszystkie znaki dostepne z klawiatury (a. ..z,
A...Z, 0...9, znaki specjalne)

Regularne zmiany haset i uniemozliwienie ich powtarzania

Uniemozliwienie stosowania haset stownikowych

Ograniczenie ilosci niedanych préb logowania w potaczeniu z czasowa
blokada konta

o Okresowe badanie odpornosci haset stosowanych przez uzytkownikéw
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Szybko, tatwo i. .. niebezpiecznie

Niech hasto bedzie takie jak login

Niech hastem bedzie imie Twoje, Twojej zony/dziecka/psa itd.

Niech Twoje hasto brzmi jak marka Twojego samochodu/telefonu itd.
Niech Twoje hasto bedzie tatwe jak data urodzenia/PESEL/NIP itd.
@ Niech hastem bedzie prosta sekwencja klawiszy (qwerty, qaz123 itp.)

Przyktady bardziej ,wymysinych” haset:

vv!0sHA (wiosna)

@L1cjaWKC (Alicja w Krainie Czaréw)

W6MzkpgsVW (W sobote Maciek zabit kota przejezdzajac go swoim
Volkswagenem)
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Metody biometryczne

Polegaja na analizie indywidualnych, niepowtarzalnych cech zywych
organizmoéw i wykorzystaniu tej wiedzy np. do identyfikacji poszczegdlnych
osobnikéw. W przypadku systeméw komputerowych pozwalaja na
doktadniejsza kontrole dostepu do tychze systeméw.

Cechy biometryczne mozna podzieli¢ na fizyczne oraz behawioralne
(zwiazane z zachowaniem). W celu doktadniejszej identyfikacji mozna
taczy¢ pomiary réznych cech jednej osoby.

Pomiar cech biometrycznych powinien by¢ szybki, doktadny i nie
wymagajacy zbyt wielkiego zaangazowania ze strony weryfikowanej osoby.

Potencjalna niedogodnosé: cechy biometryczne ulegaja zmianom z biegiem
czasu i/lub przypadkowo!
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Nieco futurologii

Fizyczne cechy biometryczne
@ Uktad linii papilarnych
Geometria twarzy
Geometria dtoni
Wzér teczédwki lub siatkéwki oka
Uktad naczyn krwiono$nych
Ksztatt ucha
Mapa temperaturowa okreslonych czesci ciata
Uktad zebdw
Zapach

Kod genetyczny
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Nieco futurologii — c.d.

Behawioralne cechy biometryczne
podpis odreczny
gtos (tembr glosu, szybko$¢ méwienia, akcent)

chéd (dtugos¢ kroku, nacisk na podtoze, roztozenie masy ciata)

sposéb pisania na klawiaturze (szybko$¢ pisania, sita nacisku na
klawisze, odstep miedzy kolejnymi naci$nieciami klawiszy)

@ reakcja mdzgu na znany bodziec
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Ztosliwe oprogramowanie — kategorie zagrozen

Ztodliwe oprogramowanie (malicious software, in. malware) wystepuje
w licznych odmianach:
@ wirus — program lub kod powielajacy sie dzieki dotaczeniu do innego
programu lub makra (tzw. nosiciela)
@ robak — samodzielny program rozprzestrzeniajacy sie najczesciej za
posrednictwem sieci
@ kon trojanhski — program lub kod ukryty w pliku systemowym,
w programie uzytkowym lub zakamuflowany w inny sposéb
@ backdoor (tylne wejscie) — luka w SO lub oprogramowaniu
uzytkowym, ktéra pozwala nieuprawionym osobom na obejscie
zabezpieczen systemu komputerowego
@ spyware — oprogramowanie $ledzace poczynania uzytkownika; czesto
wystepuje w potaczeniu z innymi rodzajami ztosliwego
oprogramowania
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Ztosliwe oprogramowanie — c.d.

@ keylogger — program rejestrujacy sekwencje naciskanych klawiszy;
rowniez urzadzenie o takiej nazwie

@ rootkit — zespdt programéw umozliwiajacych wtamania do systemoéw
komputerowych; ukrywa pliki i procesy uruchomione przez napastnika

@ exploit — program lub kod wykorzystujacy btedy w oprogramowaniu;
czesto stuzy do przeprowadzania zdalnych atakéw

@ bomba logiczna — program lub kod uruchamiajacy sie po spetnieniu
pewnych warunkdéw logicznych

@ bomba czasowa — program lub kod uruchamiajacy sie w Scisle
okreslonej chwili (mozna ja uznaé za szczegdlny przypadek bomby
logicznej)

@ kroélik/bakteria — program namnazajacy sie bez ograniczen i zajmujacy
zasoby SO (najczesciej pamie¢ operacyjng i przestrzen dyskowa)

@ joke (zart) — program zazwyczaj nie wyrzadzajacy szkod, wywotujacy
strach lub zaskoczenie u uzytkownika

Tomasz Lewicki (WWSIS, Wroctaw) Systemy operacyjne kwiecien 2007 16 / 54



Najczestsze dziatania ze strony malware’u

Zmiana ustawien sieci (np. filtrowanie okreslonych rodzajéw ruchu
sieciowego, zmiana listy znanych hostéw, kierowanie zapytan DNS
przez serwer atakujacego)

Deaktywacja oprogramowania ochronnego (antywirusowego
i antyspyware'owego)

Wytaczanie ,,Centrum zabezpieczen” i automatycznych aktualizacji
systemu Windows

Instalowanie rootkitéw utrudniajacych wykrycie przez uzytkownika
Instalacja fatszywych certyfikatow w przegladarkach

Pobieranie z Internetu innych szkodliwych programéw

Logowanie sekwencji znakéw wpisywanych z klawiatury

Monitorowanie odwiedzanych stron WWW, wpiséw z formularzy
i wykonywanie zrzutéw ekranu
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Najczestsze dziatania ze strony malware’u — c.d.

@ Skryte uruchamianie mikrofonu i/lub kamery podtaczonej do
komputera

@ Podszywanie sie pod pozyteczne oprogramowanie
@ Dodawanie reklam generowanych lokalnie do stron WWW

@ Uczynienie z zaatakowanego systemu serwera SMTP w celu
rozsytania spamu

@ Przeksztatcenie zaatakowanego systemu w zombie — element botnetu

@ Wykradanie waznych dokumentéw firmowych lub ich szyfrowanie
w oczekiwaniu na okup

@ Instalacja sniffera do podstuchiwania ruchu w sieci, ktorej czescia jest
zaatakowany komputer
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Wektory atakow

Mianem wektora ataku okres$la sie droge, technike lub zabiegi uzyte do
uzyskania nieautoryzowanego dostepu do systemu komputerowego lub
urzadzenia sieciowego w celu przejecia nad nim kontroli lub uzyskania
zgromadzonych w nim informacji.

Przyktady:

® 6 6 o o

wirusy, robaki, spyware
Niektérzy uwazaja wirusy i robaki za ,tadunek”, a nie za wektor ataku

poczta elektroniczna

specjalnie spreparowane strony WWW i ich zawarto$¢ (np. filmy)
,wyskakujace okna" (pop-up's)

wstrzykiwanie kodu (code injection)

cross site scripting (XSS)
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Wektory atakéw — c.d.

Przyktady — c.d.:
@ makra w dokumentach tekstowych lub arkuszach kalkulacyjnych
komunikatory internetowe
kanaty IRC (Internet Relay Chat)
czaty (chats)
sieci P2P (peer-to-peer)
protokoty komunikacyjne (np. Bluetooth)

kompilatory (szczegdlnie perfidna metoda)

® 6 6 6 6 o o

socjotechnika (inzynieria socjalna, social engineering — bardzo
skuteczna, czesto stosowana w powigzaniu z innymi metodami)
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Klasyfikacja atakow

Ataki na systemy informatyczne mozna przypisaé¢ do jednej z kilku grup,
np. ze wzgledu na:

@ skutki ataku (ujawnienie lub sfatszowanie informacji, naruszenie
integralnosci danych, aplikacji lub systemu, zajecie lub kradziez
zasobow, zmniejszenie lub zablokowanie dostepnosci ustugi,
bezprawne zwigkszenie uprawnien)

@ cel ataku (sie¢/pojedyniczy host, konto systemowe, dane, proces)

@ sie¢ docelowa (wewnetrzna lub zewnetrzna; sie¢ firmowa,
edukacyjna, rzadowa, ISP)

@ zrédto ataku (w obrebie atakowanej sieci lub poza nig; sieci
korporacyjne, edukacyjne, osoby prywatne (za posrednictwem ISPs))
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Klasyfikacja atakow — c.d.

@ profil atakujacego (haker, zawodowy przestepca, szpieg, terrorysta,
»podgladacz” (voyeur), nieuczciwy pracownik, wandal, script kiddie)

@ zamiar (celowy lub nieSwiadomy; uzyskanie korzysci finansowej,
propagandowej, politycznej, wzmocnienie ego napastnika)

@ wykorzystanie stabych punktéw atakowanych systeméw (luki
w konfiguracji, luki w implementacji, luki w projekcie)

@ narzedzie ataku (samodzielny agent, skrypt lub program, rootkit,
polecenie uzytkownika)

@ technika ataku [informacje na kolejnych slajdach]
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Klasyfikacja atakow wedtug CERT

@ Prébkowanie (probing) — préba dostepu do obiektu przez zbadanie
jego charakterystyki

@ Skanowanie (scanning) — préba dostepu do wielu obiektéw naraz
poprzez ustalenie obiektu z oczekiwang charakterystyka

@ Przepetnienie (flooding) — dostep do obiektu poprzez nagte
przepetnienie jego mozliwosci przetwarzania

o Uwierzytelnienie (authenticating) — przedstawienie sie jako osoba
uprawniona oraz w razie koniecznosci przekazanie informacji
potrzebnej do poprawnego uwierzytelnienia

@ Ominiecie (bypassing) — ominiecie procesu zabezpieczajacego poprzez
zastosowanie alternatywnej drogi osiggniecia obiektu

@ Podszywanie (spoofing) — przedstawianie sie w trakcie potaczenia
sieciowego jako uzytkownik posiadajacy prawo dostepu do zasobdw
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Klasyfikacja atakéow wedtug CERT - c.d.

o Czytanie (reading) — dostep z prawami czytania do informacji przez
osobe nieuprawniong

@ Kopiowanie (copying) — dostep z mozliwoscia kopiowania do
informacji przez osobe nieuprawniona

o Kradziez (stealing) — przejecie zasobdw przez osobe nieuprawniong
bez pozostawienia kopii w uprawnionej lokalizacji

e Modyfikacja (modyfing) — zmiana zawartosci lub charakterystyki
obiektu ataku

@ Usuniecie (deleting) — usuniecie (zniszczenie) obiektu ataku
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Ochrona sieci przed naruszeniami bezpieczenstwa

Sieci s3 szczegblnie wrazliwe na naruszenia bezpieczenstwa i ataki,
zaréwno na szkielet sieci, jak i poszczegélnie hosty. Atak moze pochodzi¢
zaréwno z zewnatrz, jak i z wnetrza sieci. Czesto wysitki administratoréw
skupiaja sie na zabezpieczeniu sieci lokalnej od strony Internetu, pomijany
jest natomiast aspekt zabezpieczen przed intruzami z wiasnej sieci.

Ochrona sieci nie powinna skupia¢ sie wytacznie na zagrozeniach czysto
sieciowych i programowych. Nalezy pamietaé o tak prozaicznych
zagadnieniach jak zabezpieczenie infrastruktury przed fizycznym
wtargnieciem czy odpowiednia edukacja uzytkownikéw na kazdym
poziomie.
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Edukacja uzytkownikow sieci

Edukacja uzytkownikéw jest bardzo waznym elementem polityki
bezpieczenstwa. Ludzie s3 podatni na tzw. inzynierie spofeczng (ang.
social engineering), czyli techniki manipulacji ze strony innych oséb.
Cztowiek okazuje sie by¢ czesto najstabszym ogniwem systemu
komputerowego. Zabezpieczenie sieci za pomoca wymyslnych urzadzen,
list kontroli dostepu, firewalli moze okazac sie nic nie warte, jedli
napastnikowi uda sie zdoby¢ zaufanie oséb majacych dostep do sieci.

Intruz moze ,,zmieniaé skére” zaleznie od sytuacji i od tego, z kim
aktualnie rozmawia. Oczywiscie im lepiej uswiadomiony uzytkownik, tym
mniejsza szansa napastnika na zdobycie interesujacych go informacji.

W sieciach korporacyjnych edukacje uzytkownikéw nalezy przeprowadzac
poczawszy od pracownikdw najnizszego szczebla, poprzez ,zwyktych”
uzytkownikéw, na administratorach sieci i kadrze kierowniczej konczac.
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Zapory ogniowe

Firewall zwany réwniez zapora lub Sciang ogniowa jest jednym

z najpopularniejszych i najskuteczniejszych sposobdéw ochrony sieci przed
atakami i nieautoryzowanym dostepem. Jego rolg jest oddzielenie sieci
zaufanej od niezaufanej, np. firmowej sieci lokalnej od Internetu lub
wewnetrznej sieci firmowej od tzw. strefy zdemilitaryzowanej (DMZ),

w ktérej uruchomione s3 ustugi dostepne dla klientéw (np. serwer WWW
z informacjami o przedsiebiorstwie).

Zapora moze chroni¢ zaréwno cata sie¢ (wtedy bedzie uruchomiona na

routerze lub moscie sieciowym), jak i pojedyncze hosty, np. szczegdlnie
wazne serwery.
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Filtracja pakietow

Ochrone sieci za pomoca firewalli realizuje sie na rézne sposoby. Jednym
z nich jest filtrowanie pakietéw, polegajace na analizie pakietéw
sieciowych przechodzacych przez zapore w obu kierunkach

i przepuszczania tylko dozwolonego ruchu. Analiza jest przeprowadzana
zazwyczaj na podstawie protokotu komunikacyjnego i/lub portu, na jakim
nadaje/nastuchuje dana ustuga.

Filtrowanie pakietéw jest realizowane programowo (np. za pomoca
programu iptables dostepnego w Linuksie, pf w systemie OpenBSD lub
ipfw z systemu FreeBSD) badz na dedykowanych urzadzeniach, ktére
oprécz filtrowania i kontroli poprawnosci pakietéw moga wykonywaé
réwniez inne zadania (np. ochrone antywirusowg czy odsiewanie spamu).
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Serwery posredniczace (proxy)

Innym Srodkiem ochrony sieci jest stosowanie serweréw posredniczacych
(proxy). Ich dziatanie polega na tym, ze uzytkownik chcacy uzyskaé dostep
do pewnego zasobu lub ustugi najpierw taczy sie z posrednikiem, ktéry

w imieniu uzytkownika taczy sie ze zdalnym hostem i dopiero wtedy
udostepnia zadany zaséb uzytkownikowi. Ma to te zalete, ze uzytkownik
moze dostaé zawartos¢ odfiltrowang wedtug regut zdefiniowanych przez
administratora proxy (tzw. content filtering).

Serwery proxy sa zazwyczaj kojarzone z przyspieszaniem fadowania stron
WWW poprzez magazynowanie w pamieci podrecznej elementéw
najczesciej pobieranych przez uzytkownikéw. Maja réwniez zdolno$¢ do
ukrywania prawdziwego adresu IP uzytkownika, podstawiajac w jego
miejsce adres IP serwera proxy.
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Ochrona pojedynczych hostéw

Pojedyncze stanowiska komputerowe mozna chroni¢ na wiele sposobdw.
Jednym z nich jest oczywiscie firewall w postaci programu, czesto
zintegrowany z ochrong antywirusowa i antyspyware'owa. Prostym
sposobem zapobiegania kradziezy wrazliwych danych lub uzyskania
nieautoryzowanego dostepu do systemu operacyjnego przez intruza lub
nieuczciwego pracownika jest uniemozliwienie korzystania z napedéw
wymiennych (stacji dyskéw, odtwarzaczy i nagrywarek ptyt oraz pamieci
flash) poprzez zablokowanie takiej mozliwosci na poziomie SO lub BIOS
badz przez zwyczajne wyjecie napedu z obudowy.
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Sledzenie zdarzen

Sledzenie i rejestrowanie zdarzei zachodzacych w systemie informatycznym
sg jednymi z najwazniejszych zadan administracyjnych. Analiza dziennikéw
systemowych (logéw) pozwala na wychwycenie préb naruszenia
bezpieczenstwa, daje informacje o czestotliwosci i powtarzalnoéci tych
préb, umozliwia stwierdzenie, czy préby te s3 przypadkowe i niezamierzone
czy podejmowane z premedytacja i wymierzone w konkretny punkt
systemu. Zapisy w logach pozwalajg réowniez na ustalenie Zzrédet
ewentualnych atakéw i prob naruszenia bezpieczehstwa. Niekiedy mozna
na ich podstawie stwierdzi¢, jakich narzedzi uzywa intruz.

W skrajnych przypadkach moga staé sie waznym dowodem prawnym
przeciwko napastnikowi.
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Wykrywanie atakow sieciowych

Systemy wykrywania wfaman (/ntrusion Detection Systems, IDS) maja
na celu wykrycie wtamania lub innego naruszenia bezpieczenstwa i zebranie
$ladéw tego zdarzenia do dalszej analizy lub jako dowdd dla organéw
Scigania. Wystepuja jako rozwigzania sieciowe (Network IDS, NIDS),
sktadajace sie z czujnikéw wykrywajacych zdarzenia, silnika zbierajacego
dane z czujnikdéw i generujacego alarmy oraz konsoli administracyjnej
wyswietlajacej dane z czujnikdw i alarmy badZ jako rozwigzania hostowe
(Host IDS, HIDS), zabezpieczajace pojedyncze systemy.
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Wykrywanie atakow sieciowych — c.d.

Systemy wykrywania wtaman bazujg na dwéch podstawowych metodach:

Wykrywanie w oparciu o sygnatury IDS sprawdza, czy ruch w sieci lub
dostep do systemu da sie przypisaé¢ do znanych, $cisle okreslonych wzorcow
(sygnatur) bedacych oznakami ataku. Sygnatura moga by¢ np.
powtarzajace sie nieudane proby logowania.

Wykrywanie anomalii IDS sprawdza, czy sie¢ lub system informatyczny
zachowuje sie normalnie (trzeba zdefiniowaé ,,normalne zachowanie”!), np.
czy poziom ruchu sieciowego nie wzrasta zbyt gwattownie i bez
uzasadnienia.
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Plusy i minusy systemoéw IDS

Zalety

@ wykrywanie atakéw majacych zrédto poza siecia lokalng (NIDS) oraz
wewnatrz LAN (HIDS)

dobra skalowalno$¢ (szczegdlnie w przypadku NIDS)
zarzadzanie z centralnej konsoli

moga koegzystowac z firewallami i pracowaé transparentnie

e 6 o o

moga analizowa¢ dane na biezaco i wstecz

Wady
@ nie powstrzymuja atakéw, tylko je rejestruja

@ moga generowac fatszywe trafienia (false positives) i usypiaé czujnosé
lub pomija¢ pewne typy atakéw

musza by¢ stale dostrajane (uzupetnianie sygnatur atakéw)

(4]

w szybkich i rozlegtych sieciach moga powodowa¢ opdznienia
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Zapobieganie atakom sieciowym

Systemy wykrywania wtaman sa z definicji pasywne — pomagaja
w stwierdzeniu samego faktu wtamania, ale nie potrafig zapobiegaé
atakom w trakcie ich trwania.

Te niedogodno$¢ usuwaja systemy zapobiegania wtamaniom (/ntrusion
Prevention Systems, IPS) — sa rozwigzaniami aktywnymi, dynamicznie
reagujacymi na naruszenia bezpieczenstwa. Sieciowy IPS to w praktyce
NIDS z analiza ruchu inline (tzn. bezposrednio na taczu sieciowym)

i mozliwoscig dynamicznego podejmowania okreslonych dziatan

w odpowiedzi na wykryty atak (np. modyfikacja danych w warstwie
aplikacji lub zmiana regut list dostepu). Hostowy IPS to HIDS sprzezony
z firewallem aplikacyjnym (proxy). IPS potrafig dziata¢ na poziomie
aplikacji (warstwa 7 modelu OSI), czyli analizowaé protokoty przeznaczone
dla konkretnych aplikacji (np. HTTP, SMTP, FTP).
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Miejsce IPS w systemie

System zapobiegania wtamaniom dziatajacy w trybie inline mozna
umiesci¢ na routerze lub moscie sieciowym (trybinline) lub na konkretnym
hoscie. Rozwigzanie sieciowe ma te zalete, ze analizuje ruch przeznaczony
dla wszystkich hostéw jednoczesnie, dzieki czemu oszczedza sie zasoby
indywidualnych maszyn. NIPS maja jednak trudnoéci z obstuga ruchu
szyfrowanego, gdyz na deszyfrowanie zuzywane jest sporo zasobow.
Analiza ruchu szyfrowanego to zadanie dla HIPS.

Wada NIPS jest to, ze awaria systemu wpietego inline pociaga za soba
brak ochrony catej sieci. Niewatpliwg zaleta NIPS jest natomiast
scentralizowane zarzadzanie.
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Puftapki na intruzéw

Oprécz wykrywania wtaman i zapobieganiu im nie jesteSmy ograniczeni
tylko do bycia ofiarg. Stosunkowo tatwo mozemy zamieni¢ sie rolami

z napastnikiem. Podgladanie jego dziatan i wysitkéw oraz analiza
uzywanych technik i narzedzi daje nam pojecie o poziomie umiejetnosci
intruza, a czesto informuje o jego zamiarach (zabawa, che¢ sprawdzenia
sie, proba kradziezy danych, préba przejecia sieci. .. ). Zwabienie
wtamywacza w putapke daje nam réwniez cenny czas na ewentualne
wprowadzenie dodatkowych zabezpieczeh na poziomie sieci lub
pojedynczych hostéw.

Rozwigzania majace na celu zwabienie potencjalnego intruza w putapke
okresla sie nazwa honeypot (garnek miodu) lub po prostu przyneta.
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Rodzaje przynet

Honeypoty mozna podzieli¢ na dwie grupy w zaleznosci od zastosowania:

Produkcyjne

Maja odciaggnaé uwage intruza od waznych zasobdéw poprzez sprawianie
wrazenia bycia istotnym punktem w strukturze sieci (np. dzieki nadaniu
odpowiednio , powaznej’ nazwy). Ich celem jest obnizenie ryzyka ataku na
kluczowe cele. Moga stuzy¢ réwniez do zbierania dowoddéw wtamania.

Badawcze

Ich zadaniem jest zbieranie jak najwiekszej ilosci informacji o technikach

i narzedziach stosowanych przez rézne grupy intruzéw. Dzieki analizie tych
danych badacze moga odpowiednio dostosowywac¢ narzedzia obrony
implementowane w systemach produkcyjnych.
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Umiejscowienie przynety

Honeypot mozna umiesci¢ w réznych miejsach sieci: na styku LAN

z niezaufang siecig (Internetem lub DMZ), przed siecia lokalng lub
wewnatrz niej. Mozna réwniez zastosowaé kilka przynet rozstawionych
w réznych miejscach. Kazde z powyzszych ustawien ma okreslone
konsekwencje i pozwala na zebranie odmiennych danych na temat ataku
i napastnika.

Honeypot mozna ustawi¢ w tej samej podsieci, w ktérej istnieja maszyny
produkcyjne badz wydzieli¢ osobna podsie¢, symylujac istnienie w niegj
wielu hostéow udostepniajacych rozmaite ustugi. Im doktadniej przyneta
potrafi symulowac siec i dziatajagce w niej serwery oraz ustugi, tym
mniejsza szansa, ze intruz zorientuje sie, iz zostat wpuszczony

w przystowiowe maliny. ..
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Kryptografia

Czesto chcemy ukry¢ pewne informacje, by nie zostaty odczytane przez
osoby postronne. Z pomoca przychodzi nam kryptografia. W najwiekszym
uproszczeniu mianem kryptografii okreslamy techniki zapisu informacji

w sposdb niejawny, czyli zaszyfrowany. Zatozenie kryptografii

(z greckiego ukryte pismo) jest zatem takie, ze nikt nie powinien mieé
dostepu do ukrytej informacji, jesli nie ma wiedzy o metodzie, jakiej uzyto
dla uczynienia tej informacji nieczytelna. Kryptografia stuzy réwniez do
zapewnienia autentyczno$ci przekazu informacji.

W obecnych czasach termin kryptografia lub réwnowazne mu pojecie
szyfrowanie jest uzywany praktycznie tylko w odniesieniu do komputeréw
i sieci komputerowych. Kryptografia opiera sie na tzw. kluczach, czyli
informacjach niezbednych do zaszyfrowania, odszyfrowania, podpisania,
sprawdzenia poprawnosci podpisu pewnej porcji danych.
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Kryptografia — c.d.

Dwa gtéwne powody, dla ktérych stosuje sie techniki kryptograficzne, to:

o chec zapewnienia poufnosci — zawezenie kregu odbiorcéw
komunikatu lub danych do zaufanych oséb lub okre$lonych aplikacji,
bedacych w posiadaniu klucza. W tym znaczeniu szyfrowanie jest
komplementarne do uwierzytelniania

@ potwierdzenie autentycznosci — zawezenie kregu potencjalnych
nadawcéw komunikatu lub danych do zaufanych oséb dysponujacych
kluczem (gtéwne zastosowanie: podpisy cyfrowe)

Do tych cech mozna jeszcze doda¢ integralnos$¢, czyli zapewnienie, ze
informacja lub dane nie ulegty zmianie w czasie przesytania.

Integralno$¢ nie jest tozsama z potwierdzeniem autentycznosci nadawcy
informacji!
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Kryptografia — kilka pojec

o Szyfrowanie — zastosowanie pewnego algorytmu kryptograficznego
do ukrycia przekazu

o Odszyfrowywanie — zastosowanie algorytmu kryptograficznego do
odczytania zaszyfrowanego przekazu

@ Wiadomos$¢ jawna — informacja przed poddaniem jej procesowi
szyfrowania; inaczej: tekst otwarty

o Kryptogram — informacja w postaci zaszyfrowanej; inaczej: tekst
zaszyfrowany
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Skutecznos¢ kryptografii

Skuteczno$¢ kryptografii zalezy od zastosowanego algorytmu
kryptograficznego, dtugosci klucza szyfrujacego i czasu potrzebnego na
ztamanie tego klucza. Nie powinno by¢ mozliwe odgadniecie klucza
bezposrednio z zaszyfrowanej wiadomosci. W zadnym wypadku algorytm
uzywany do szyfrowania i deszyfrowania informacji nie powinien by¢ tajny,
tzn. mieé zamknietej specyfikacji, gdyz stwarza to ryzyko naduzyé.

W obecnych czasach termin kryptografia lub réwnowazne mu pojecie
szyfrowanie jest uzywany praktycznie tylko w odniesieniu do komputeréw
i sieci komputerowych. Kryptografia opiera sie na tzw. kluczach, czyli
informacjach niezbednych do zaszyfrowania, odszyfrowania, podpisania,
sprawdzenia poprawnosci podpisu pewnej porcji danych.
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Sposoby szyfrowania

Istnieja dwie podstawowe gatezie szyfréow:

@ symetryczne — istnieje tylko jeden klucz, uzywany zaréwno do
szyfrowania, jak i odszyfrowywania informacji
Przyktady algorytméw: DES, 3DES, AES, Blowfish, IDEA

@ asymetryczne — istnieje para kluczy (prywatny i publiczny), z ktérych

jeden jest uzywany do szyfrowania informacji, a drugi do jej odszyfrowania.
Przyktady algorytméw: RSA, DSA, ECIES, ECDSA
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Szyfry symetryczne

Te rodzaje szyfréow mozna uzywaé wytacznie do zapewniania poufnosci,
czyli do , klasycznego” szyfrowania. Przy stosowaniu kluczy symetrycznych

nie da sie oddzieli¢ poufnosci od autentycznoéci. Szyfry symetryczne s
szybkie w sensie obliczeniowym.
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Szyfry asymetryczne

Stosowane od lat siedemdziesiatych XX wieku. Mozna oddzieli¢ poufnosé
od autentycznosci dzieki stosowaniu pary kluczy: prywatnego oraz
publicznego. Zasada jest nastepujaca: jesli jednym z kluczy zaszyfrowano
lub podpisano wiadomos$¢, to tylko drugim mozna dokonad operacji
odwrotne;j.

Klucz publiczny mozna stosunkowo tatwo wyznaczy¢ z klucza prywatnego,
ale przeprowadzenie odwrotnego procesu w odpowiednio krétkim czasie

i przy rozsadnym naktadzie srodkéw powinno by¢ — przy dobrym algorytmie
— bardzo trudne. Klucz prywatny powinien by¢ chroniony i znany wytacznie
jego witascicielowi, natomiast klucz publiczny moze by¢ dowolnie
rozpowszechniany (réwniez niezaufanymi kanatami informacyjnymi, takimi
jak Internet) i udzielany wszystkim zainteresowanym.

Szyfry asymetryczne s3 wolniejsze w sensie obliczeniowym od szyfrow
symetrycznych.
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Szyfry asymetryczne w praktyce

Ze wzgledu na ,powolnos¢” kluczy asymetrycznych, szczegdlnie do
szyfrowania duzych iloéci danych, stosuje sie nastepujace podejscie: dane
szyfruje sie ,szybkim” algorytmem symetrycznym z wykorzystaniem
losowego klucza, a nastepnie ten losowy klucz szyfruje sie ,wolnym”
szyfrem asymetrycznym. Adresat wiadomosci najpierw uzywa klucza z pary
kluczy asymetrycznych (prywatnego lub publicznego) do odzyskania klucza
symetrycznego, a pézniej tego wtasnie symetrycznego klucza uzywa do
rozszyfrowania wiasciwych danych.

Tomasz Lewicki (WWSIS, Wroctaw) Systemy operacyjne kwiecien 2007 47 / 54



Zasada dziatania szyfru asymetrycznego

Klucz publiczny

Dane
Dane E zas zyfrowane

+
B — el — P

Dane
LT, /Internet
+— | D £: i —
% | ESZY :‘nwame |

Klucz prywatny

Zrédto: Wikipedia
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Poufnosc¢ i autentycznosé

Poufnosé

Informacja jest zaszyfrowana pewnym kluczem publicznym. Dla jednego
klucza publicznego istnieje tylko jeden odpowiadajacy mu klucz prywatny,
dlatego tez tylko posiadacz odpowiedniego klucza prywatnego bedzie mégt
odszyfrowa¢ wiadomos¢.

Autentycznosc

Nadawca szyfruje wiadomos¢ swoim kluczem prywatnym i przesyta ja
osobie, ktéra posiada klucz publiczny nadawcy. Skoro wiadomo, ze tylko
posiadacz odpowiedniego klucza prywatnego byt w stanie wygenerowad
taki kryptogram, ktéry da sie odszyfrowaé pasujacym do tego klucza
prywatnego kluczem publicznym, mozna przyjaé, ze wiadomo$¢ pochodzi
od konkretnego zaufanego nadawcy.
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Funkcja skrétu

Inaczej nazywana funkcja haszujaca, funkcja mieszajaca lub haszem

(z ang. hash). Pozwala z informacji o dowolnej dtugosci utworzy¢ skrét
(zwany réwniez streszczeniem, digest) w postaci ciagu znakéw o stafej
dtugosci i unikalnej wartosci.

Dobra funkcja skrétu powinna charakteryzowac sie trzema wtasnosciami:

@ pozwalaé na szybkie i efektywne obliczenie wartosci skrétu dla
dowolnej informacji

@ uniemozliwia¢ lub co najmniej znacznie utrudniaé prébe
wygenerowania identycznego skrétu dla dwéch réznych informacji

@ uniemozliwia¢ wnioskowanie co do zawartosci wiadomosci, dla ktérej
znany jest skrét. W praktyce znaczy to, ze zmiana wiadomosci
wejsciowej powinna drastycznie zmieniaé skrét tej wiadomosci

Najpopularniejsze funkcje skrétu to MD5, SHA-1, RIPEMD-160, NTLM.
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Podpis cyfrowy

Stuzy do dodatkowego potwierdzenia autentycznosci pochodzenia i/lub
integralnosci wiadomosci lub pliku.

W praktyce procedura opatrywania informacji podpisem cyfrowym wyglada
nastepujaco: autor informacji wylicza skrét wiadomosci i szyfruje 6w skrot
swoim kluczem prywatnym. Potencjalny odbiorca wiadomosci odszyfrowuje
skrot kluczem publicznym autora informacji, samodzielnie wylicza skrét
wiadomosci i poréwnuje go z uprzednio odszyfrowanym skrétem. Jesli
wyniki s3 identyczne, mozna uznaé, ze wiadomos¢ jest autentyczna i nie
ulegta zmianie podczas przesytania.

Do podpisywania cyfrowego stosuje sie najczesciej algorytmy RSA,
ElGamal i DSA.
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Weryfikacja kluczy

Z uzywaniem kluczy prywatnych i publicznych wiaze sie problem
potwierdzenia ich autentycznosci — nie chcemy bowiem sytuacji, ze
potencjalny napastnik podstawi wfasny klucz publiczny jako oryginalny
klucz publiczny osoby lub instytucji. Innymi stowy: chcemy przekona¢ sie,
czy posiadany przez nas klucz publiczny nadawcy jest wygenerowany na
podstawie klucza prywatnego bedacego w jego posiadaniu.

W celu weryfikacji kluczy stosuje sie dwa rozwigzania: odcisk palca
(fingerprint) klucza publicznego lub certyfikaty wydawane przez godne
zaufania instytucje certyfikacyjne.
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Najwazniejsze zastosowania kryptografii

@ zapewnienie poufnosci i integralnosci danych na nosnikach
magnetycznych i optycznych

@ ochrona informacji przesytanych przez niezaufane sieci i media
transmisyjne

» ochrona prywatnosci korespondencji elektronicznej (PGP)
» ochrona dostepu do zdalnych systeméw informatycznych (SSH)
» ochrona transakcji on-line: zakupdw, ptatnosci, przelewdw itp. (SSL)

@ poswiadczanie tozsamosci osdb oraz autentycznosci i integralnosci
dokumentéw (podpis cyfrowy)

@ poswiadczanie certyfikatow cyfrowych

Tomasz Lewicki (WWSIS, Wroctaw) Systemy operacyjne kwiecien 2007 53 / 54



Przydatne adresy

http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:

Tomasz Lewicki

AT
/ /v .
/ /v .
/ /v .
/ /v .
/ /v .
/ /v .
/ /v .
/ /v .
/ /v .
/[ .
/ /v .
AT

/ /v .

(WWSIS, Wroctaw)

securityfocus.com

cert.org, http://www.cert.pl i http://arakis.cert.pl

networkintrusion.co.uk
sans.org i http://www.incidents.org
onlamp.com/security
packetstormsecurity.org
windowsecurity.com
treachery.net
neohapsis.com
narf.shl.pl

hack.pl

hacking.pl

ipsec.pl

hakin9.org

Systemy operacyjne

kwiecienn 2007

54 / 54


http://www.securityfocus.com
http://www.cert.org
http://www.cert.pl
http://arakis.cert.pl
http://www.networkintrusion.co.uk
http://www.sans.org
http://www.incidents.org
http://www.onlamp.com/security
http://www.packetstormsecurity.org
http://www.windowsecurity.com
http://www.treachery.net
http://www.neohapsis.com
http://www.narf.shl.pl
http://www.hack.pl
http://www.hacking.pl
http://www.ipsec.pl
http://www.hakin9.org

	Bezpiecze«stwo systemów komputerowych

